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SEHIT MUHAMMET KORKMAZ iLKOKULU

E GUVENLIK (E SAFETY) OKUL POLITiKASI
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v Sehit Muhammet Korkmaz ilkokulu, e-giivenlik calismalari ile internet, bilgisayar, diz Ustii
bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini
amag edinmistir.

v"Internetin ve teknolojinin yasamin dnemli bir pargasi olmasi sebebiyle, herkes, riskleri yénetme
ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilin¢lendirilmelidir.

v Politikamiz, ydneticiler, 6gretmenler, veliler, tim personel ve dgrenciler igin hazirlanmis olup,

internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gecerlidir.

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak Uzere bilgi iletisim
cihazlarinin kullanimi icin bu glivenlik politikasinin gecgerli olmasidir. Cocuklar, personel ya da diger
kisilere, calistiklari dizlistl bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul

tarafindan verilen cihazlar icin de gecerlidir.
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E-GUVENLIK (E-SAFETY) POLITIKAMIZ

Okulumuzun internet sitesi, twitter, facebook, instagram gibi sosyal aglari bulunmaktadir. Bu
aglarin lzerinde yayinlanan veriler kontrolli olarak paylasiimaktadir.

Okulumuzda cep telefonlari ders esnasinda kapali konumda tutulmakta, eTwinning projesi
yapan arkadaslar proje calismalari amaciyla gerektigi takdirde kullanmaktadir.
Ogretmenlerimiz tarafindan, siniflara diizenli olarak, BiT bagimlihgi, BiT’nin dogru ve giivenli

kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

Okulumuzun internet sitesinde e-glvenlik konusunda, https://www.guvenlicocuk.org.tr/ ,

https://www.guvenliweb.org.tr/ gibi sitelerin linki yer almaktadir. Okul paydaslarimiz

istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Sinif O6gretmenlerimiz internet etigi ve glvenli internet kullanimi konulari hakkinda
ogrencilerimize bilgilerini aktarmaktadir.

Okulumuzda 21.yy iletisim becerileri 6Ghemsenmektedir. Bununla ilgili olarak 6grencilerimizin
BIT kullanim becerilerini gelistirme calisilmalari yapiimaktadir.

Okulumuzda dijital vatandas olma konusunda paydaslarimizi bilinglendirme c¢alismalari

yapilmaktadir.

SORUMLULUKLAR

e-glvenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme asamasinda gelisim icin sorumluluk almak.

Okulu ve icerisindekileri korumak icine e-gtivenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

Zarar gorilmesi durumunda tehlikeyi gbzlemleyip ilgili birimlere iletmek.



Web sitemizde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir fakat
personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Mudiriu yayinlanan gevrimici icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

Sitemizde yayinlanan tiim icerikler okul midirimizin onayindan gectikten sonra okul web
yayin ekibi tarafindan siteye konulmaktadir.

Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak lizere okulun yayin yénergelerine uygun olacaktir.

Ogrenci calismalari velilerinin izniyle yayinlanacaktir.

Okulumuzun web sitesi okul web yayin ekibi sorumlulugunda olup gliclii glivenlik dnlemleri

alinmis durumdadir.

Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi
ile paylasilmaktadir.
Ogrenci icerikli tim paylasimlarda velilerin izinleri ainmaktadir.

Veli izni yaninda 6grencinin de izni olmadan fotografi cekilip kullanilmayacaktir.

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili
gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

Paylasilan tim 6grenci bazh etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir.
Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldig

gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.
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Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler tizerinden yapilacaktir.
Video konferans yapilmadan 6nce diger okullarla iletisim kurulmus olmasi gerekmektedir.
Okul 6grenci ve calisanlarini ilgilendiren/icinde bulunduran tiim igerik, ancak kontrol ve onay

sureclerinden gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BILiSIM CIHAZLARININ GUVENLI KULLANIMI

internet; bilgiye ulasmakta en 6nemli araglardan biri haline gelmisken, bunu okuldaki miifredat
ile iliskilendirerek dogru bilgiye en glvenli sekilde 6grencilerimiz ve 6gretmenlerimiz
ulastirilacaktir.

internet erisimlerimi grencilerimizin yas ve yeteneklerine gére entegre edilecektir.

Tum okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, MEB glvenlik
sertifikalarini ylkleyerek giivenli hale getirilmistir.

Tum calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevrimici materyallerin
kullanimi konusunda bilgilendirilmistir.

e-glvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

Cevrimici materyaller 6gretme ve 6grenmenin 6nemli bir parcasi olup mifredat icinde aktif
olarak kullaniimaktadir.

9 Subat glinli glivenli internet giini okulumuzda kutlanmaktadir.

CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI

Okulumuz ilkokul oldugu icin 6grencilerin okula cep telefonu getirmeleri yasaktir.

Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir
okul idarecisi ve sinif 6gretmeni gdzetiminde kullanabilirler.

Ogrencilerimiz egitim amagli (web 2.0 araglarinin kullanimi vb) kisisel cihazlarini kullanmak igin

okul yonetiminden izin almalidir.



Velilerimiz okul saatleri icerisinde 6grencileriyle gorisme yapmamalari gerektigi konusunda
bilgilendirilmis olup, eger zorunlu haller var ise okul yonetiminden izin alarak gorlisme
yapmalari saglanmaktadir.

Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklar
ve glivenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi
konusunda bilinglendirilmektedirler.

Calisanlar(6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunursa
disiplin islemleri baslatilir.

Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari izerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tirli icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir,
uygunsuz olabilecek her tirli icerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Boyle

bir duruma mahal vermemek i¢in gereken 6nlemler alinir.

Ogrenciler icin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek 6grenciler bu
konularda bilgilendirilir.

Tum kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu bilgi
tim kullanicilara iletilmistir.

Ogrencilerimizin ihtiyaglari dogrultusunda cevrim ici givenligi gelistirmek icin sinif
ogretmenleri akran egitimi uygulamaktadir.

Teknolojiyi olumlu kullanan 6grenciler 6dillendirilecektir.

Cevirim ici glivenlik politikasi tiim calisanlarimiza resmi olarak duyurulacaktir.

9 Subat gilvenli internet glini okulumuzda kutlanmaktadir. Bu gline yénelik okul koridorlari ve

siniflarda pano galismalarimiz ve sosyal medya paylasimlarimiz olmaktadir.
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Okulumuzun tim dyeleri ¢evirim ici riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler agiklanacaktir.

Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme ¢alismalari yapiimaktadir.

9 Subat glivenli internet giini kutlanmaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim
sikayetler okul miudirine bildirilecektir.

Okulumuzun tiim Uyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak icin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

Sorunlarin ¢éziminde c¢alisanlar (6gretmen, idareci, personel vb),veliler ve 6grenciler okul ile

birlikte hareket etmelidir.

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
Mimkin oldugunca mifredat ile cevrimici glivenlik egitimini iliskilendirmek.
Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim icin kisisel sorumluluk almak.



Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Cevrim ici ve gevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

Kendilerini ve baskalarini cevrimici olarak korumak icin sorumluluk almak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin

glvenli ve sorumluluk sahibi davranmak.

Cocuklariyla ¢evrimici glivenlik konularini tartismak, okulun g¢evrimigi giivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

Teknoloji ve sosyal medyanin glivenli ve uygun kullanimini modellemek.

Davranislarinda, ¢ocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari cevrimici problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

Okulun c¢evrimici glivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

ogrenimlerinden sorumlu olmak.



